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GDPR (General Data Protection Regulation) — Общий регламент Европейского союза о защите 

персональных данных, вступивший в силу 25 мая 2018 г., обладает трансграничным 

действием, то есть при определенных условиях применяется и к компаниям, расположенным 

за пределами ЕС. Например, нормы GDPR применяются к иностранным компаниям, 

обрабатывающим данные субъектов, находящихся в ЕС, которым они предлагают свои 

товары или услуги либо поведение которых постоянно отслеживают. Несоблюдение 

регламента может повлечь за собой штраф в размере до €20 млн или до 4 % от общего 

мирового оборота компании за предшествующий финансовый год. Рассмотрение первых дел 

по нарушению GDPR, появившихся за период его применения, представляется важным для 

понимания и минимизации рисков, возникающих из-за несоблюдения регламента.

Google оштрафована на €50 000 000

21 января 2019 г. французская Национальная комиссия по защите персональных данных 

вынесла решение о наложении на Google LLC штрафа в размере €50 млн за непрозрачность 

процесса обработки данных, недостаточное информирование о нем и отсутствие 

надлежащего согласия субъектов на его проведение для персонализации рекламы [1]. На 

сегодняшний день это наибольший штраф за нарушение GDPR и первый случай, когда 

крупная технологическая компания была привлечена к ответственности за нарушение 

данного регламента. Если бы уполномоченный орган решил взыскать с Google 



максимальный штраф, предусмотренный GDPR (4 % от общего мирового оборота компании 

за предшествующий финансовый год), то его размер мог бы составить несколько 

миллиардов евро. В указанном деле регламент был применен к иностранной неевропейской 

компании, что подтверждает трансграничный характер его действия.

Основанием для проведения расследования в отношении Google LLC послужили групповые 

жалобы двух ассоциаций по защите персональных данных: NOYB и LQDN. Одна из них 

получила мандат на обращение в уполномоченный орган от 10 тыс. человек. Ассоциации 

обвинили Google в отсутствии надлежащего правового основания для обработки 

персональных данных пользователей сервисов компании, в частности для персонализации 

рекламы.

В рамках расследования сотрудники уполномоченного органа проанализировали процесс 

создания пользователем аккаунта Google при первоначальной настройке мобильного 

устройства, использующего операционную систему Android, с тем чтобы проверить 

соответствие осуществляемых Google LLC операций по обработке данных требованиям 

GDPR. Для этого были исследованы типовой сценарий действий пользователей и документы, 

к которым им предоставляется доступ. В результате был сделан следующий вывод: доступ к 

информации об обработке данных, предоставляемый Google LLC, слишком сложен; иногда 

этих сведений недостаточно для информированности пользователей, либо они являются 

неполными или непонятными; процесс обработки персональных данных ведется без 

получения конкретного и осознанного согласия на это. Рассмотрим указанные нарушения 

подробнее.

Сложный доступ к информации об обработке данных. По мнению уполномоченного 

органа, выбранная компанией общая структура информирования об обработке данных не 

позволяет выполнить требования GDPR. Такие ключевые сведения, как цель обработки 

данных, срок их хранения и категория данных, используемых для персонализации рекламы, 

чрезмерно распределены между несколькими документами. Для получения дополнительной 

информации пользователям требуется кликать кнопки и ссылки. Соответствующие данные 



становятся доступными только после нескольких шагов (а в некоторых случаях — после пяти-

шести действий), например, когда пользователь хочет получить полные сведения о себе, 

собираемые для персонализации рекламы или определения географического положения.

Неполная и непонятная информация. Пользователи неспособны в полной мере осознать 

объем выполняемых Google LLC операций с данными. При этом такие операции масштабны 

и опасны для частной жизни из-за большого количества предлагаемых сервисов (около 20), а 

также из-за объема и природы обрабатываемых и комбинируемых данных. Цели обработки, 

как и категории данных, обрабатываемых для той или иной цели, описаны слишком 

обобщенно и расплывчато. Предоставляемая информация недостаточно ясна, для того 

чтобы пользователь мог понять, что правовым основанием для обработки его данных в 

целях персонализации рекламы является полученное от него согласие, а не законный 

интерес компании. Наконец, нет информации о сроке хранения некоторых категорий 

данных.

Отсутствие конкретного и осознанного согласия пользователя, основанного на его 

достаточной информированности. Google LLC заявляет, что получает согласие 

пользователей на обработку данных для персонализации рекламы. Однако, по мнению 

уполномоченного органа, согласие не может считаться законно полученным, конкретным и 

осознанным при недостаточной информированности пользователя. Так, сведения об 

обработке данных для персонализации рекламы распределены между несколькими 

документами и не позволяют пользователю составить представление об объеме 

осуществляемого процесса. Например, из содержания раздела «Персонализация рекламы» 

невозможно представить себе число сервисов, сайтов и приложений, использующих 

соответствующие операции (Google Search, YouTube, Google Home, Google Maps, Playstore, 

Google Pictures), и, как следствие, количество обрабатываемых и комбинируемых данных.

При создании аккаунта пользователь, предположительно, может изменить некоторые 

связанные с ним опции, кликнув кнопку «Больше опций» над кнопкой «Создать аккаунт». В 



частности, это позволяет настроить показ персонализированной рекламы, но не 

свидетельствует о выполнении требований GDPR. Проблема не только в том, что 

пользователь должен кликнуть кнопку «Больше опций» для получения доступа к настройкам, 

но и в том, что в настройках по умолчанию уже проставлены га- лочки, обозначающие его 

согласие на показ персонализированной рекламы. Однако в соответствии с GDPR согласие 

можно считать осознанным только при наличии ясного подтверждающего действия 

пользователя, например при постановке галочки в предусмотренном для этого чистом поле.

Наконец, перед созданием аккаунта пользователя просят поставить галочки на полях «Я 

согласен с условиями использования Google» и «Я согласен с обработкой моей информации, 

как уже было описано ранее и как объясняется в Политике конфиденциальности для 

создания аккаунта». Таким образом, пользователь соглашается со всеми целями обработки 

данных, осуществляемой Google — персонализацией рекламы, распознаванием речи и 

прочим, — в то время как по нормам GDPR конкретным можно считать только согласие, 

данное отдельно по каждой цели.

Таким образом, наложенный на Google штраф является довольно значительным. 

Уполномоченный орган мотивировал его размер тяжестью нарушений, затрагивающих 

основные принципы GDPR: прозрачность и предоставление надлежащей информации при 

получении от субъекта согласия на обработку его данных.

Несмотря на принимаемые Google меры (усовершенствование документации и 

инструментов настройки), выявленные нарушения лишают пользователей основных 

гарантий в отношении операций с данными, которые могут привести к нарушению 

конфиденциальности важных сведений об их частной жизни. По мнению уполномоченного 

органа, объем соответствующих операций с данными накладывает на Google LLC 

обязанность предоставлять пользователям контроль над их данными, до- статочным 

образом информировать их и гарантированно предоставлять им возможность для дачи 

надлежащего согласия. Указанные нарушения носят длящийся характер. Операционная 

система Android занимает важное место на французском рынке, и тысячи французов каждый 



день создают аккаунты Google на своих смартфонах. Поскольку экономическая модель 

Google LLC основана отчасти на персонализации рекламы, компания обязана принять меры 

по выполнению соответствующих требований GDPR.

Оператор немецкой социальной сети Knuddels.de оштрафован на €20 000

В сентябре 2018 г. Управлением по надзору за защитой данных в Баден-Вюртемберге 

впервые было вынесено решение о наложении штрафа в размере €20 тыс. на оператора 

Knuddels.de [2]. Knuddels.de — одну из крупнейших немецких чат-платформ, действующую с 

1999 г. и имеющую, по ее заявлению, более 2 млн пользователей.

Расследование в отношении социальной сети началось после сообщения ею об утечке 

данных: похищении хакерами и опубликовании в интернете адресов электронной почты, 

паролей и других данных 330 тыс. пользователей. Напомним, что обязанность уведомлять 

уполномоченный орган об утечке данных в течение 72 часов с момента ее обнаружения 

предусмотрена ст. 33 GDPR.

Выяснилось, что социальная сеть хранила пароли пользователей в незашифрованном виде 

(как простой текст), тем самым нарушая требования регламента по обеспечению 

безопасности данных. Согласно ст. 32 GDPR шифрование данных относится к мерам, которые 

контроллер (оператор) данных может применять с учетом рисков для субъектов данных, 

современного состояния технологий, стоимости мер и прочих факторов. Относительно 

низкий размер штрафа, наложенного на социальную сеть, уполномоченный орган объяснил 

ее активным сотрудничеством с ним в ходе расследования и готовностью учесть 

рекомендации по обеспечению безопасности данных, направленные на недопущение 

аналогичных нарушений в будущем. Кроме того, во внимание были приняты затраты 

социальной сети на выполнение этих рекомендаций.

Австрийская букмекерская контора оштрафована на €5280 12 сентября 2018 г. Управление 



по защите данных Австрии впервые наложило штраф в размере €5280 за нарушение норм 

GDPR на букмекерскую контору [3]. Нарушения, допущенные при видеонаблюдении, 

состояли в том, что камеры покрывали общественные участки улиц и парковок перед 

входом в контору; которая, в свою очередь, не вела логов операций с данными, 

полученными в ходе работы системы; видеозаписи не удалялись в течение 72 часов с 

момента, когда были сделаны; в местах осуществления видеозаписи отсутствовали 

предупредительные знаки.

По мнению уполномоченного органа, букмекерская контора нарушала принцип законной, 

честной и прозрачной обработки данных, принцип их минимизации, а также не получала 

необходимого согласия субъектов на обработку их данных. Впрочем, последнее 

утверждение представляется спорным, поскольку согласие скорее всего не самое 

подходящее основание для обработки данных в рамках системы видеонаблюдения. В 

данном случае больше подходит такое основание, как законный интерес контроллера 

(оператора) данных.

Австрийской почте запрещено незаконно обрабатывать данные



В феврале 2019 г. Управление по защите данных Австрии запретило Австрийской почте 

осуществлять обработку данных о политических предпочтениях более чем 2,2 млн клиентов 

[4]. Австрийская почта лишь отчасти принадлежит государству и является большим и 

прибыльным предприятием, зарабатывающим помимо прочего на продаже рекламодателям 

собранных ею данных об именах, адресах, возрасте и поле примерно 3 млн австрийцев. 

Причиной послужила обработка специальных категорий персональных данных — сведений 

о политических взглядах клиентов. На основе статистических расчетов почта приписывала 

им симпатии к тем или иным политическим силам и продавала эту информацию 

политическим партиям без явно выраженного согласия клиентов на обработку таких 

«чувствительных» данных о них и в отсутствии иных законных оснований для проведения 

операций с ними.

Кроме того, почта ненадлежащим образом оценила воздействие обработки данных на права 

субъектов (data protection impact assessment) и допустила ошибки при ведении учета 

операций с данными. Заметим, что обязанность контроллеров (операторов) данных 

оценивать воздействие обработки сведений на права субъектов предусмотрена ст. 35 GDPR, 

а обязанность вести учет операций с данными — ст. 30 GDPR.

В качестве санкций за допущенные нарушения уполномоченный орган запретил почте 

осуществлять ненадлежащие операции по обработке персональной информации, обязал ее 

удалить незаконно обработанные сведения, заново оценить воздействие обработки на 

права субъектов (data protection impact assessment) и внести уточнения в систему учета 

операций с данными.

Польская маркетинговая компания оштрафована на €220 000



В марте 2019 г. Управление по защите данных Польши впервые наложило штраф в размере 

€220 тыс. за нарушение обязанности по уведомлению субъектов об обработке их данных, 

полученных от треть- их лиц, на компанию Bisnode, занимающуюся электронным 

маркетингом [5].

Статьей 14 GDPR предусмотрена обязанность контроллеров (операторов) данных 

уведомлять субъектов об обработке их данных, полученных не от них самих. Компания в 

коммерческих целях обрабатывала сведения о предпринимателях, содержащиеся в 

публично доступных источниках (государственных реестрах): имена, идентификационные 

номера, юридические факты, связанные с ведением бизнеса, и пр. При этом об обработке 

данных были уведомлены только те субъекты, адрес электронной поч- ты которых имелся у 

компании (около 90 тыс. человек). По мнению уполномоченного органа, компания обязана 

была уведомить и других субъектов (около 6 млн человек) по обычной почте или по 

телефону. Из-за допущенного компанией нарушения субъекты не знали, что их данные 

обрабатываются, и не могли использовать права, предоставленные им GDPR (заявить 

возражение против обработки данных, потребовать уточнения или удаления данных и т. д.).

Компания в свое оправдание сообщила, что не уведомила субъектов об обработке их 

данных, поскольку это сопровождалось бы чрезмерными расходами (по ее расчетам, только 

стоимость отправки заказных писем составила бы 8 млн евро). Кроме того, соответствующее 

уведомление об обработке данных было размещено на сайте компании. Однако, по мнению 

уполномоченного органа, этих действий было недостаточно. Располагая контактной 

информацией конкретных лиц, компания должна была сообщить им о том, какие из их 

данных она обрабатывает, указать источник их получения, цель и срок обработки, а также 

уведомить об их правах, предоставляемых GDPR. Как подчеркнул уполномоченный орган, 

для этого нужно было не отправлять заказные письма, что привело бы к чрезмерным, а 

использовать более дешевые варианты почтовой корреспонденции.

Внушительный размер штрафа обусловлен умышленным характером нарушения и 

непринятием компанией мер по его пресечению в ответ на претензии уполномоченного 



органа, а также тем, что обработка данных из публично доступных источников, как основа 

бизнеса компании, обязывает ее проявлять повышенное внимание к соблюдению 

требований GDPR в этой сфере. По мнению уполномоченного органа, об умышленном 

характере допущенного нарушения свидетельствует тот факт, что компания знала о своей 

обязанности по уведомлению субъектов об обработке их данных, так как уведомила 

некоторых из них. Как сообщается, компания Bisnode не согласна с решением польского 

уполномоченного органа и готова оспаривать его в судах вплоть до Европейского суда 

справедливости [6].

Финской кредитной компании предписано изменить содержание уведомления субъектов об обработке их данных

В апреле 2019 г. финский уполномоченный орган по защите персональных данных обязал 

кредитную компанию Svea Ekonomi изменить содержание уведомления субъектов о 

принимаемых в отношении них решений на основании исключительно 

автоматизированной обработки персональных данных [7].

Уполномоченный орган по своей инициативе проверил содержание используемого 

уведомления на соответствие нормам GDPR при рассмотрении жалобы субъекта 

персональных данных на использование сведений о возрасте в качестве критерия для 

оценки его кредитоспособности и об отсутствии у него доступа к своим персональным 

данным, обрабатываемым компанией.



В результате проверки было указано, что с помощью кредитного онлайн-сервиса компании 

принимаются решения о выдаче или невыдаче кредитов на основании исключительно 

автоматизированной обработки персональных данных потенциальных заемщиков. Однако 

используемое уведомление недостаточно четко описывает логику такой обработки, что не 

позволяет субъектам понять основания для принятия решений в их отношении. 

Уполномоченный орган предписал устранить выявленный недостаток. В данном случае он 

не стал налагать штраф, хотя и имел для этого достаточные основания.

Таким образом, уполномоченные органы разных стран могут проводить различную 

политику в отношении контроллеров (операторов) данных, выбирая более мягкие или более 

жесткие способы воздействия на нарушителей норм GDPR.

***

Первые дела о применении GDPR демонстрируют действие его положений на практике. Как 

представляется, особенно интересным будет первое дело с участием российской компании. 

В интернете можно найти информацию о том, что белорусский студент подал в польский 

уполномоченный орган по защите персональных данных жалобу на нарушение норм GDPR 

российской социальной сетью «ВКонтакте», однако открытых сведений о ходе рассмотрения 

такой жалобы пока нет [8]. Чтобы не стать фигурантом дела о нарушении регламента, любой 

российской компании, подпадающей под его действие, нужно внимательно следить за 

практикой применения GDPR и реагировать на нее принятием соответствующих мер.
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